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Se declara al afio 2024, como "Afio de Felipe Carrillo Puerto, Benemérito del Proletariado,
Revolucionario y Defensor del Mayab“.

Curso: Elaboracion del Documento de Seguridad
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Deber de seguridad
3. Documento de seguridad
3.1. Inventario de datos personales.
3.2. Funciones y obligaciones de las personas que traten datos personales.
3.3. Analisis de riesgos
3.4. Analisis de brecha
3.5. Plan de trabajo
3.6. Mecanismos de monitoreo y revision de las medidas de seguridad
3.7. Plan general de capacitacion
Vulneraciones a la seguridad de los datos personales
Actualizacion del Documento de Seguridad.
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LA RELACION DE LA SEGURIDAD DE LA INFORMACION CON EL MARCO
NORMATIVO PARA EL SECTOR PUBLICO

Diaric Oficial de la Federacio)

LINEAMIENTOS
Generales de Proteccion
de Datos Personales
(”E‘aga el Sector Publico
1
| il v f

N 0’

Deber de seguridad

Seguridad de la informacién : : : ,
Con independencia del tipo de sistema en el que se encuentren los

Es el conjunto de medidas técnicas, organizativas y fisicas datos personales o el tipo de tratamiento que se efectue, el
que permiten a la organizacidn asegurar la confidencialidad, responsable debera establecer y mantener las medidas de

integridad y disponibilidad de un sistema de informacidn, seguridad de caracter administrativo, fisico y técnico para la
: ., : : ., proteccién de los datos personales, que permitan protegerlos
Es proteger la informacion y los sistemas de informacion del contra dafio, pérdida, alteracion, destruccién o su uso, acceso o

acceso, uso, divulgacion, alteracion, modificacion, lectura, tratamiento no autorizado, asi como garantizar su confidencialidad,

inspeccidn, registro o destruccion no autorizados. integridad y disponibilidad. (art. 31 Ley General) (Articulo 32 Ley
local)
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DISPONIBILIDAD

a I
Propiedad de un
activo para ser

accesible y
utilizable.

Controlar las
interrupciones de
oS recursos.

Prevenir
interrupciones no
autorizadas.

Propiedad de la
informacién para
no estar a
disposicion o ser
revelada a
personas no
autorizadas.

Prevenir la
divulgacion no
autorizada de

informacion.
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PROPIEDADES DE LA INFORMACION

[ La propiedad de\
salvaguardar la

—  exactitudy

completitud de
los activos.

Evitar la
modificacion no
autorizada o
accidental.




Deber de Seguridad
Tipos de medidas de seguridad: LGPDPPSO

e Politicas y procedimientos para la gestion, soporte y revisidon de la seguridad de la informacion a
nivel organizacional. Ej. Capacitacion y sensibilizacion

e Acciones y mecanismos para proteger el entorno fisico de los datos personales y de los recursos
involucrados. Ej. Prevencion de accesos no autorizados al perimetro de la organizacion,
mantenimiento a los equipos.

e Acciones y mecanismos que se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los DP y de los recursos involucrados (activos). Ej. Prevencion de
accesos no autorizados a bases de datos y sistemas, esquema de privilegios para que el usuario
realice sus actividades conforme a sus funciones.
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Deber de Seguridad
LPDPPSOPEQR

Art. 32. Con independencia del tipo de

sistema en el que se encuentren los datos . : La sensibilidad de los
El riesgo inherente a los

datos personales tratados;

datos personales El desarrollo tecnholdgico
tratados

personales o el tipo de tratamiento que se
efectue, el Responsable debera establecer y
mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para
la proteccidon de los datos personales, que
permitan protegerlos contra dafio, pérdida, Las pos.ibleds Las transferencias de

alteracion, destruccion o su uso, acceso o C\?unlsneecrggir:j‘;'?osar:lgga datos personales que se ELndmero de titulares:
tratamiento no autorizado, asi como e realicen

garantizar su confidencialidad, integridad vy

disponibilidad.

. . Elriesgo por el valor potencial
Art. 33. Las medidas de seguridad Las vulneraciones previas cuantitativo o cualitativo que pudieran
adoptadas por el responsable deberan ocurridas en los sistemas tener los datos personales tratados
considerar: de tratamiento, y para una tercera persona no autorizada
para su posesion
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Actores que intervienen en la elaboracion del

Documento de Seguridad
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"esPonset® INVOLUGRADOS EN EL TRATAMIENTO DE DATOS PERSONALES

Sujeto Obligado que DECIDE
sobre el tratamiento de los datos
personales.

k

Debe tomarse en cuenta que el
SO son todas las UA que lo
conforman y tratan DP.

Encargado Oficial de PDP

Persona fisica o juridica, publica o
privada, ajena a la Org. del
responsable, que sola 0

Experto designado para realizar
funciones del articulo 85 de la

LGPDPPSO, esta adscrito a la

conjuntamente con otras trate DP A Urfisks dle Trensaienss,

NOMBRE Y POR CUENTA del
responsable

Tercero , f

Persona fisica 0 moral, nacional o extranjera,
distinta del titular, del responsable y del

encargado.

Propietario

Persona servidora publica que
tiene a cargo la ejecucion de un |
proceso que involucra el
tratamiento de datos personales.

Tiene cargo de mando dentro de
la estructura, por ejemplo el
Director General de Recursos
Humanos y Administrativos.

Custodio

Persona servidora publica con |,
responsabilidad funcional sobre los activos,
como: los responsables del departamento

de datos, administradores de sistemas o0
responsables de un proceso o de un
proyecto en especifico, entre otros.
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Contenido del

Documento de Seguridad

DIRECCION GENERAL DE PREVENCION Y AUTORREGULACION



Articulo 37 de la LPDPPSOPEQR Documento de seguridad

Analisis de Andlisis de
riesgos brecha
Funciones y © Plan de trabaijo
obligaciones |

Mecanismos para

Inventario de monitoreo y
datos revision medidas

de seguridad

personales

Programa
D
— general de

. ] . e
capacitacion

Articulo 4 fraccion XV de la LPDPPSOPEQF\!

Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee;

° ° O
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DOCUMENTO DE SEGURIDAD




DOCUMENTO DE SEGURIDAD




1. ELABORAR UN INVENTARIO DE DATOS
PERSONALES Y SISTEMAS DE TRATAMIENTO




EL INVENTARIO DE TRATAMIENTOS COMO PARTE FUNDAMENTAL EN
EL CUMPLIMIENTO DE UN DEBER'Y UN PRINCIPIO

 Para el debido cumplimiento con las obligaciones establecidas en la LGPDPPSO, es fundamental que
cada responsable ubique los tratamientos de datos personales, las unidades administrativas y el
personal que lo realiza.

 El inventario inicia con la informacion basica de cada tratamiento de datos personales que se realiza
en la institucion.

» Este diagnostico se facilita cuando quien trata datos personales identifica correctamente el uso de la
informacion en cada uno de los procesos del responsable.
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INVENTARIO DE DATOS PERSONALES

« Control documentado, sobre los tratamientos de
datos personales realizados por las unidades
administrativas de la Institucion con orden vy
precision, y esta previsto en la LGPDPPSO (Art.
33 Frac lll)

» Los elementos que debe incluir se definen en los
Lineamientos Generales (Art. 58).

» Es responsabilidad del titular de cada unidad

administrativa la informacion de los tratamientos
declarada en el inventario.

e o 9
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Articulo 58 de los LGPDSP
Considerando al menos:

. El catalogo

. En su caso el

El catdlogo de medios fisicos vy
electronicos por los que se obtienen los
datos

Las finalidades de cada tratamiento

El catalogo de los datos personales que se
traten

de formatos de
almacenamiento

La lista de servidores publicos que tienen
acceso

nombre completo del
encargado, y el instrumento juridico que

formaliza la prestacion de servicios

.Los destinatarios o terceros receptores de

las transferencias

Catdlogo de
medios fisicos y
electrénicosy
sus finalidades

Catdlogo de los

tipos de datos

personales que
se traten

Catélogo de
formatos de
almacenamient
0

Servidores
publicos que
tienen acceso
a los sistemas
de tratamiento

Nombre
completo o
denominacid
n o RFC del
encargadoy

el
instrumento
juridico

INVENTARIO DE DATOS PERSONALES

Destinatario o
terceros
receptores de
las
transferencias
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INVENTARIO DE DATOS PERSONALES

¢ Como se elabora el inventario de tratamientos de datos personales?

El diagndstico se puede elaborar en el
archivo de Excel recomendado y su llenado
puede facilitarse con el planteamiento de las
siguientes preguntas:

1) ¢Qué tipo de datos personales recabo?
Para identificar qué tipo de datos personales

se recaban en los distintos formatos que se
utilizan y lo mas importante preguntarse, si
es necesario recabarlos o no. Esto con el fin
de utilizar solo los necesarios para el
ejercicio de sus funciones.

2) ¢COomo recabo esos los datos

personales?

Para identificar en qué tipo de formatos se
recaban y almacenan lo datos personales

por el responsable.

3) ¢Dbnde se almacenan los datos
personales?

Cada formato identificado puede estar
almacenado en una o0 mas ubicaciones,
fisicas o electronicas.

4) ;Quién tiene permiso para acceder o
manejar los datos personales?

Diferentes personas pueden tener acceso a
los sitios donde se almacenan los datos
personales, estas pueden tener permisos
especificos.

a5
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.
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CICLO DE VIDA DE LOS DATOS PERSONALES

Una vez situadas las
circunstancias anteriores (art.
58 de los LGPDP.

El responsable podra ubicar vy
considerar el tratamiento de los
datos personales en el ciclo de
vida de los datos.

Y con ello posteriormente
identificar el riesgo inherente de
los datos personales. (art. 59 de
los LGPDP).
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INVENTARIO DE DATOS PERSONALES

« El INAI elaboré un Documento Orientador para la elaboracion del Programa de Proteccion de Datos
Personales, este se encuentra disponible en su pagina web junto con sus anexos

« EIl ANEXO1-InventariodeTratamientos corresponde a un ejemplo de inventario de tratamientos que
los sujetos obligados pueden utilizar para la elaboracion del propio.

inQi lﬁ

GUIA DE APOYO
‘ Programade Proteccién de Datos

- B)c_umento Orientador

VERSIGN AGOSTO DE 2018

para la elaboracién del

DOCUMENTO DE SEGURIDAD
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Definicion del proceso

o [ :
Institute Nocional de Tronsparencia, Acceso a la
InFormacién y Proteccion de Dalos Personales

*Unidad Administrativa:

*Fecha de elaboracion o (itima actualizacion:
*Nombre del tratamiento (proceso): | Sefialar nombre del fratamienio.
*Fundamento juridico que habilita el tratamiento: | Sefialar laz principales disposiciones
*Atribuciones de la unidad administrativa para realizar el tratamiento: | Sefialar las afribuciones especificas de |a unidad administraiva para llevar a cabo el fratamiento, enfre ellas, las que sefiala el Reglamenio o Estal

* Nombre de la Unidad Administrativa a cargo o administradora del proceso o procedimiento que trata los datos
personales

« Fecha en que se concluye la elaboracion del inventario

« Nombre del tratamiento (proceso)

» Fundamento juridico del tratamiento (Facultades)

 Atribuciones de la unidad administrativa para realizar el tratamiento (Estatuto Organico)
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Medios de obtencion

Tercero que transfiere los datos
Medio de obtencion de los datos personales personales,

Finalidades de la transferencia

) BN 8U €330 recibida, en su caso

2) (3)

Si en la columnz 1 s2 indictd que los daios

Sefalar el o bos medios 2 vavés de los cusles se obdenen los datos . . . . E ., Si en la columina 1 22 indico que los dafos personales s=| personales se recihen por ranskerencia, sefialar

mmmmm.Siesma;demmaio,mmmqmmhdli.m@ﬂwhm*mm' URL, domciio, En o ;”mmde - e e e R e e e O e o e i

mndicar un medio por fla. ' ; terceros que realizan |3 transierencia. ransierencia. Se deberd uilizar la mizma fla por
fercern que ranshers los dafos personales.

Medios de obtencion de los datos personales (uno por fila)
Medio por el cual se obtienen

Terceros que transfieren los datos personales al INAI
Finalidad de la transferencia recibida
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Tipos de datos personales

;InﬁnmhmdehslﬂmwdemmiMHmm, uno por
fla.

e e e el e |
oko " daio personal es |
! ' sengibleomno. |

 Listado de datos que se tratan en el proceso, ya sea por
categorias o por datos.
* |dentificacion de tratamientos de datos personales sensibles
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Sistemas de tratamiento

Formato de la base Ubicacién base de datos Seccion de Serie de Subserie de
de datos @ archivos archivos archivos
(6) (8) (9) (10)

Indicar clawve del 5 cave delm clawe de
mdnmmmmhdﬂ:&:ﬁnd&hh&s&d&m.ﬁE de - — dentficacion de la ., . .. dahmidaii:mi:'m de |a
hsqmmmmahhmmm&sdem,mdﬂméiﬁamm;ﬂm -imh I."" SO ceccitn 2 12 maﬂ“h";m' L subsere 3 la que
de datos del trataneenio. fla. ' ; comesponde dm ; Ccomesponds el

« Formato en que encuentra el archivo o la base de datos (fisico, electronico o digitalizado)
» Ubicacion de la base de datos
* Informacion relacionada con archivos

. « O
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Finalidades del tratamiento Consentimiento

iRequiere Supuesto articulo 22 que se Tipo de
. . consentimiento? actualiza, en su caso consentimiento
Finalidades del (12) (13) (14)
tratamiento
(1)

En caso de que la fmaldad no requera &l En caso de que la fnahdad
Indicar =i la inalbdad requiere o no &l | consenimiento del Sular, sefaar el o los requiera el consenfmisnio del
consenfmiento del Sular. supuesios del aficulo 772 de la LGPDPPSO fular, sefidar & fpo de
que == actualizan, CONSENSMIENID QUS & necssita,

Indicar cada una de las fnalidades
del trataméenio, las cuales deberan
sor explicias y concretas. Lna por

fla.
., * |dentificar si para cada una de las finalidades declaradas si se
» Descripcion de las . o .
e . requiere el consentimiento, en caso de NO ser requerido se
finalidades, asociadas al . . ) .
debe incluir el supuesto del articulo 22 que es aplicable

tratamiento (una por fila) (excepciones al consentimiento). Articulo 19 LPDPPSOPEQR



Remisiones Transferencias

No. de contrato, pedido o

convenio con el « |dentificar si se realizan transferencias (articulos 65 a 70 LGPDPPSO)

Nombre del encargado, en su caso encargado, o del ., . . . ,
(18) instrumeto juridico  El tercero con quién se realiza la transferencia (uno por fila) (Articulo 3,
e fraccion XXXl y articulo 65, de la LGPDPPSO)
* |dentificar si la transferencia requiere consentimiento

= A e e e N * En caso de NO requerir consentimiento indicar los supuestos de los
e e e Fe e = articulos 22, 66 y 70 de la LGPDPPSO aplicables.

* Indicar el tipo de consentimiento que se requiere para cada finalidad
(segun aplica)
* |dentificar si la transferencia requiere la suscripcion de algun

* Identificar los encargados y el instrumento juridico (articulo 66)
instrumento juridico correspondiente

(Art. 62 LGPDPPSO) e
. . - . - la suscripcion de
. . Tercero al que se inalidad &Requiere Supuestos articulos 22, 66| Tipo de consentimiento . .
Lo 'z?" transfieren los datos P de = consentimiento la o 70 que se actualizan, en | que se requiere para la R oorltrac‘tualen. Supuesto.a eElr Rl
transferencias? transferencia : d convenios de se actualiza, en su caso
personales, en su caso transferencia? SU caso transferencia ..
(20) 1) (22) 23) (24) (25) colaboracion u otro (27)
instrumento juridico?
(26)
. , . . . Sefidar ol supussio gue en Su c3so
Sefiglar & mombre, ramin o L. En caso de que la finalidad de la|Indicar si la vanskerencia requisre de la - -
Seidar © se realzan o mmmmadekEMam“mfdx s - reaere o B €550 d= que Ia bansrencia no ansirencs o ol |suscripcion de cliusul m,m@aﬁz"'“m:w*h
e e e e oy “’“‘m&’“’"m - hsmse“""”.m'“'“mw requisra consenmienio, ssfisar los| consenémiento del fhular, seialar si se convenios de oolaboracin u om0 “SCFET _dm:
ratamienio. personaes, cuando ello sea posible, o por i supuesios que se aciualizan. requicre el oo o el expreso y por|mstrumenio pridico, segin &l arficulo ok ..'u ok irckrumenio
been, su categoria. Uno por fila. ’ escin. 66 de la LGPDPPSO.

. « O
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Responsabilidades del tratamiento

Servidores publicos que tienen acceso a la base de datos Area de adscripcién Finalidad del acceso
(15) (16) (17)

Sefislar con qué fmes Senen acceso los serndores
Diefinir unidad administraiva a la que esta adsonip &l pussio piblicos anfes idenficados. Uno por fla, segin
comesponda.

Sefalar los pussios de los servidores plblicos que Senen acceso a la base de datos del
tratamisnio comespondisntz. Lino por fla.

* |dentificar los servidores publicos que tienen acceso a las bases de datos o archivos (registro por
nombre de puesto)

* Incluyendo el area de adscripcion

 La finalidad del tratamiento debe estar vinculado con la informacion del Manual de Organizacion de la
Institucion.

. « O
In ol ill Direccion General de Prevencion y Autorregulacion



Plazo de conservacion

» Definir los plazos de conservacion de los datos
personales (considerar lo establecido en los
instrumentos de clasificacion archivistica).

Difusion

Difusion de los Fundamento juridico para la

datos personales difusion
(28) (29) - |dentificar si se ha presentado algun blogueo

R E TR ) ey S s [E

reghza la difusion de los .,
’Lm_ diusion de los datos persondles. Plazo de Blogueo
consegrvacion {31 }
(30)
* |dentificar si se realiza una difusion poidr o paw e
de los datos personales. conservaciin de ks das| oy neno ooo
personales, sequn lo sefalado DEEINIR
L en los  mstumenios  de
« Fundamento juridico para la clasiicacion archivistica.
difusion.

. « O
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2. ESTABLECER FUNCIONES Y OBLIGACIONES




ESTABLECER FUNCIONES Y OBLIGACIONES

Art. 57 de los LGPDSP

atender los riesgos identificados

Funciones y obligaciones de los S—
que tratan datos personales e

Conocer los riesgos asociados al
~ tratamiento que realiza

e e €
\ 4 \ :
|dentificar al personal que realiza

— tratamiento de datos personales

Definir medidas de seguridad para__

Direccion General de Prevencion y Autorregulacion

Establecer perfiles y
privilegios adecuados
Definir
responsabilidades para
la proteccion de los DP
Establecer cadena de
rendicion de cuentas, en
caso de vulneraciones
de seqguridad
|dentificar
requerimientos
especificos en materia
de capacitacion de DP




El sujeto obligado o
responsable debe
determinar y proveer los

recursos para
implementar, operar vy
mantener el Documento

de seguridad, medidas de
seguridad vy el sistema de
gestion de proteccion de
datos personales.

Art. 57 de los LGPDSP

. . Q
INQI [

ESTABLECER FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN
DATOS PERSONALES

Para garantizar que la seguridad de los datos personales

a) Comunicar a los
involucrados en el tratamiento
de datos (internos y externos)
la importancia de:

* Cumplir con la politica de
proteccion de datos
personales.

** Conocer los objetivos del
documento de  seguridad,
medidas de seguridad vy
sistema de gestion.

*** Mejorar y actualizar el
documento de  seguridad,

medidas de seguridad vy
sistema de gestion

sea parte de los valores

b) Definir los roles,
responsabilidades, cadena
de rendicidon de cuentas y
estructura organizacional,

institucionales

Direccion General de Prevencion y Autorregulacion

c) Asegurar que todos los
integrantes  del  sujeto
obligado tengan claro sus
roles y funciones, asi como
su contribucion para el logro
de objetivos de el
documento de seguridad,
medidas de seqguridad vy
sistema de gestion y las
consecuencias de su
incumplimiento.




ESTABLECER FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN
DATOS PERSONALES

FUNCIONES OBLIGACIONES CAPACITACION

* Definida por sus
responsabilidades (basica,
intermedia o
especializada)

Cadena de rendicion de cuentas

Propietario del sistema

Administrador «  Definidas por las * Especializada

actividades que realiza con

el tratamiento de datos Definida por sus

responsabilidades (basica,

Usuario genérico personales . )
intermedia o
especializada)
Custodio * Especializada
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ESTABLECER FUNCIONES Y OBLIGACIONES DE QUIENES TRATEN

DATOS PERSONALES

FUNCIONES PERFIL DESCRIPCION OBLIGACIONES

Propietario del sistema Titular de la Unidad Administrativa

Personal designado por el propietario del
sistema que puede tomar decisiones
respecto al uso de la informacion

Administrador

. -~ Personal que realiza actividades
Usuario genérico . . s
especificas a partir de los privilegios
Personal que tiene un encargo dentro del
. sistema sin tratar los datos que obran
Custodio X

dentro del sistema de tratamiento

Responsable del sistema de
tratamiento

Responsable de asignar permisos a
partir de las actividades que los
usuarios realizaran

Utilizador del sistema de tratamiento
que interactua con la informacion del
sistema de tratamiento (ver, modificar

o eliminar informacion)

Personal que se encarga de la
administracion diaria de la seguridad
en los sistemas de informacion vy el
monitoreo del cumplimiento de las
politicas de seguridad en los sistemas
que se encuentran bajo su
administracion
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Definir acciones para ejecutar el
tratamiento de dato personales

Otorgar permisos y vigilar la ejecucion
de tareas asignadas

Realizar sus actividades atendiendo las

medidas de seguridad especificas para

cuidar la Confidencialidad, Integridad y
Disponibilidad de la Informacion

* Gestionar activos
Mantener las medidas de seguridad a
los activos



3. ELABORAR UN ANALISIS DE RIESGOS




;QUE ES UN RIESGO?

Riesgo. Es la posibilidad de sufrir pérdidas. Se relaciona con una
ocurrencia que podria causar un resultado negativo, es una
combinaciéon de la probabilidad de un evento y su consecuencia

desfavorable. | | N
Valorar el riesgo. Proceso para asignar valores a la probabilidad vy

consecuencias del riesgo.

ldentificar el riesgo. Proceso para encontrar, enlistar y describir los
elementos del riesgo. Comprender los riesgos en términos de la mision
del responsable es el primer paso para la gestion de los riesgos.

Riesgo de seguridad. Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio del
responsable.

Amenaza: Circunstancia o condicion externa, con la capacidad de

causar dano a los activos (datos personales) explotando una o mas de

sus vulnerabilidades. Vulnerabilidad: Circunstancia o condicion propia de un activo, que puede
ser explotada por una 0 mas amenazas para causarle dano.

. « O
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REALIZAR EL ANALISIS DE RIESGO DE LOS DATOS PERSONALES

Analisis de riesgo: Es el proceso para comprender la naturaleza del riesgo y/o determinar su magnitud aceptable
o tolerable. Consiste en averiguar el nivel de riesgo que el responsable o sujeto obligado esta soportando. Para
ello, tradicionalmente las metodologias proponen que se realice un inventario de activos, se determinen las
amenazas, las probabilidades de que ocurrany los posibles impactos.

Los activos, las amenazas y las vulnerabilidades se combinan para generar riesgos. Cuando un riesgo se
materializa, ocurre un incidente de seguridad, el cual se traduce en una violacion a las medidas de seguridad.

Impacto o dafio causado

) al activo y a los titulares
amenaza vulnere activos
de los DP

Probabilidad de que una
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Los sujetos obligados deberan adoptar alguna metodologia o a partir de alguna crear una propia para gestionar
el riesgo.

Existen multiples metodologias como:

« Serie ISO 27000 que contiene las mejores practicas recomendadas en Seguridad de la informacién para
desarrollar, implementar y mantener Sistemas de Gestion de la Seguridad de la Informacion (SGSI),
particularmente la ISO/IEC/27002 es codigo de buenas practicas para la GSI, donde se mencionan los
controles para las amenazas identificadas, y la ISO/IEC/27005 trata la gestion de riesgos en seguridad de la
informacion.

 MAGERIT versidén 3.0. una metodologia de analisis y gestion de riesgos elaborada por el Consejo Superior
de Administracion Electronica de Espana, que ofrece un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion y comunicaciones para de esta forma implementar las
medidas de control mas adecuadas que permitan tener los riesgos mitigados.
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VALORACION RESPECTO AL RIESGO

‘ 4. |dentificar

‘ Escenarios de
3. Identificar Vulneracidn

Vulnerabilidades
A. Probabilidad

b 2. |dentificar B. Impacto
Amenazas C. Riesgo
inherente
@
1.
|Identificar
Activos
A. Valoracion de los
activos
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Gestion de riesgos. es el proceso continuo
de identificacion de riesgos y de
implementacion de  acciones  para
abordarlos.

Se deben identificar, comprender, evaluar y
mitigar los riesgos —y sus vulnerabilidades
subyacentes—y el impacto en la informacion,
los sistemas de informacion 'y las
organizaciones que dependen de la
informacion para sus operaciones.

Direccion General de Prevencion y Autorregulacion

GESTION DE RIESGOS

No existe la seguridad total. Los riesgos vy
amenazas siempre existen, sin importar la
cantidad de recursos que destine el responsable
para su atencion, por ello se debe realizar una
gestion de riesgos acorde a los objetivos vy
capacidades del responsable.

La gestion de riesgos considera identificar los
riesgos, amenazas, vulnerabilidades e
involucrados, documentarlos y determinar la
tolerancia del responsable, estableciendo las
opciones de gestion que se aplicard a cada
riesgo.

El objetivo de la gestion de riesgos es
mantenerlos debajo de la tolerancia establecida.




DEFINICION DE LA VALORACION DE LOS DATOS

Una vez identificados los elementos a analizar
para evaluar los riesgos, es necesario definir una
escala de medicibn para los siguientes
elementos:

« Valor de riesgo

* Probabilidad de ocurrencia

* Impacto

Escalas

* Los datos cualitativos se expresan en forma de palabras
o textos que ayudan a comprender ciertas acciones que
no son cuantificables

* Los datos cuantitativos consisten en cualquier
informacion cuantificable que pueda utilizarse para
realizar calculos matematicos y analisis estadisticos

* Los datos combinados se refieren a una combinacion
entre |la cuantitativa y la cualitativa

. « O
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NIVEL DE RIESGO ACCION REQUERIDA
ALTO Inaceptable: acciones deben tomarse
inmediatamente
MEDIO Razonablemente aceptable: acciones requeridas
y que deben tomarse en plazo razonable
BAJO Aceptable: no se requieren acciones de
inmediato
Probabilidad Importancia Frecuencia Impacto
Poco probable Baja Poco frecuente Bajo
Probable Media Regularmente Medio
Bastante probable Alta Frecuentemente Alto
Numeros fijos Escalas Rangos
1 1/10 1-3
2 5/10 4-6
3 10/10 7-9
1 - bajo
2 — moderado
3 - serio




DEFINICION DE LA METRICA PARA GESTIONAR EL RIESGO

MAPA DE CALOR DE RIESGOS

MEDIO (3)

MEDIO (4)

Probabilidad

Impacto Probabilidad Nivel de riesgo

e "':}_ L MEDIO (3)

Impacto

Cuantitativo | Cualitativo | Cuantitativo | Cualitativo | Cuantitativo | Cualitativo

v

Bajo 3 Alto 3 Medio
Alto 1 Bajo 3 Medio
Medio 2 Medio 4 Medio
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_ , Analisis de riesgos
|dentificar y valorar activos

|

4

1. Identificar
activos

E.,)) H

2. Valorar activos
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ANALISIS DE RIESGOS

Por cada activo:

Identificar Crear escenarios
vulnerabilidades de vulneracion

Probabilidad Impacto Riesgo inherente
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« Criterios de Probabilidad ANALISIS DE RIESGOS

Probabilidad de que las amenazas exploten la vulnerabilidad de los activos, asi como el impacto en los
activos y en los titulares de materializarse dicha amenaza.

Probabilidad

Se reflere a la posibilidad de que un evento ocurra, considerando la cantidad de veces que podria
presentarse en determinado periodo de tiempo, basandose en las eventualidades conocidas y el
conocimiento del entorno. Por ejemplo:

En este paso se debe asignar un valor a la posibilidad de que un evento ocurra, en dos dimensiones, cuando
se tienen registros (valor de frecuencia) y cuando no se tienen registros (valor de factibilidad).

e Probabilidad por frecuencia
Es la valoracion mas recomendable ya que incluye una evidencia que sustenta el calculo realizado.

e Probabilidad por factibilidad:

Es la evaluacion de la magnitud de las consecuencias de un evento, si ocurriera, y la posibilidad del evento y
SUS consecuencias asociadas, como alternativa, cuando no hay a disposicion datos del pasado, se pueden
hacer estimaciones subjetivas que reflejen el grado de creencia de un individuo 0 grupo con respecto a la
probabilidad de ocurrencia de un evento o resultado particular,

. « O
In ol ill Direccion General de Prevencion y Autorregulacion



Impacto:

Medida del grado de dano a los activos o cambio adverso en el nivel de objetivos alcanzados por
una organizacion.

El impacto debera valorarse en una escala cualitativa y una cuantitativa y en las tres
propiedades de seguridad de la informacion (confidencialidad, en la integridad y en la
disponibilidad) se recomienda de 1 a 3, donde 1 es bajo, 2 es medio y 3 es alto.

Para obtener un valor Unico se estimara el promedio de las tres.

confidencialidad + integridad + disponibilidad
3

impacto total =

Debemos considerar que el impacto debe analizarse por cuanto a los dafios o afectaciones a
' las personas ftitulares de datos personales, y no asi la afectacion a la organizacion,

particularmente a su reputacion, que si bien importa y afecta, no es el fin dltimo y proposito del
Documento de Seguridad, en tanto que se trata de la proteccion de un derecho fundamental.
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ANALISIS DE RIESGOS
Valoracion del riesgo inherente

Riesgo= probabilidad x impacto

Teniendo valores cualitativos y cuantitativos podemos valorar el riesgo, para ello podemos utilizar una matriz
de riesgo o un mapa de calor, como el siguiente ejemplo:

=

B
=
=
2

4
=8
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Para el analisis de riesgos el responsable debera
considerar :

1) Los requerimientos regulatorios, cédigos de conducta
0 mejores practicas de un sector
especifico;

2) El valor de los datos personales de acuerdo a su
clasificacion previamente definida y su ciclo de vida;

3) El valor y exposicion de los activos involucrados en el
tratamiento de los datos personales;

4) Las consecuencias negativas para los titulares que
pudieran derivar de una vulneracion de seguridad
ocurrida, y

5) Los factores previstos en el articulo 32 de la Ley
General.

. . Q
INQI [
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ANALISIS DE RIESGOS
art. 60 lineamientos generales

DISCRIMINACION

USURPACION DE
IDENTIDAD

DANO
PATRIMONIAL



) ) EVALUACION
E RIESGO
IDENTIFICACION DEL RIESGO ANALISIS D DE RIESGO
) . : : - RIESGO
NOMBRE DEL ACTIVO TIPO DE ACTIVO VULNERABILIDAD | AMENAZA PROBABILIDAD Confidencialidad | Integridad | Disponibilidad IMPACTO INHERENTE
Realice el
Multipli
. Describa la promedio de las =PI
. . . Describa la . ) . los valores
Escriba el nombre del | Describa el tipo de . amenazaa . Seleccione un | Seleccione | Seleccione un columnas .
. . vulnerabilidad del Seleccione un valor . o asignados en
activo activo a valorar . la que se valor un valor valor Confidencialidad, | .
activo . impactoy
enfrenta Integridad y robabilidad
Disponibilidad P

Articulo 40. Ademas de las que sefialen las leyes respectivas y la
normatividad aplicable, se consideran como vulnerables de seguridad, en
cualquier fase del tratamiento de datos, al menos, las siguientes:

|. La pérdida o destruccion no autorizada;

II. El robo, extravio o copia no autorizada;

[Il. El uso, acceso o tratamiento no autorizado, o

IV. El dafio, la alteracién o modificacién no autorizada
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4. ELABORAR UN ANALISIS DE BRECHA




Tratar el Riesgo

Opciones de
Tratamiento del
Riesgo

Compartir el

Reducir el Retener el

Riesgo Riesgo Riesgo

) . Fe——==————
A través de las medidas I I

de seguridad RIE,‘SEO
Residual
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* Reducir el Riesgo. Correccion, eliminacion,
prevencion, minimizacion del impacto, disuasion,
recuperacion, monitoreo y concienciacion.

« Retener el Riesgo. Aceptacion de la pérdida
generada por un riesgo en particular. Esta accion
implica monitoreo constante del riesgo retenido, y
se recomienda implementar medidas de seguridad
en cuanto sea posible.

« Evitar el Riesgo. Accion para retirarse de una
situacion de riesgo o decision para no involucrarse
en ella.

« Compartir el Riesgo. Un tercero interviene para Se comparte el riesgo, pero
mitigar los posibles efectos de un riesgo. no la responsabilidad
» Aceptar el Riesgo. Asumir formalmente algunos

riesgos, coexistir con ellos, lo que requerira
aceptacion formal del responsable del tratamiento.
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El analisis de brecha consiste en identificar:

* Las medidas de seguridad existentes

* Las medidas de seguridad existentes que
operan correctamente

* Las medidas de seguridad faltantes

* Sj existen nuevas medidas de seguridad
que puedan remplazar a uno 0 mas
controles implementados actualmente.

Articulo 34 fraccion V de la Ley Local y 61 de los Lineamientos
Generales.

. « O
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ANALISIS DE BRECHA

Las metodologias para la
implantacion de Sistemas
de Gestion de Seguridad de

la informacidén incorporan
catalogos de controles o
medidas de seguridad,
como la ISO 27002 o bien el
de MAGERIT, por ejemplo.




ANALISIS DE BRECHA

Debemos comprender que el analisis de brecha esta estrechamente relacionado con el analisis
de riesgos, se requiere del analisis de riesgos para proceder al analisis de brecha, las fracciones
del articulo 33 de la Ley local estan en un orden elocuente de acuerdo a un Sistema de
Gestion de Seguridad de Datos Personales, y es de suma importancia que se realicen en ese
orden.

El andlisis de riesgos sirve para visualizar qué activos tenemos, sus amenazas Yy l0s riesgos,
una vez gue se ha evaluado el riesgo estamos preparados para tomar mejores decisiones, revisar
nuestras medidas de seguridad, controles o salvaguardas ya implementadas, si estan
funcionando para reducir el riesgo, y cuales mas podemos implementar. En otras palabras, a
partir de la interpretacion de los resultados obtenidos del analisis de riesgos, se deberan seleccionar
e implementar las medidas de seguridad administrativas, técnicas o fisicas orientadas a cumplir con
el objetivo fijado para los riesgos.
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DEFINICION DEL ANALISIS DE BRECHA

Al conocer el objetivo del analisis de brecha y su relacion con el analisis de riesgos, viendo
al analisis de brecha como una actividad que permite complementar el ciclo de la gestion
del riesgo, se determina que el resultado de esta actividad busca establecer prioridades de
tratamiento de riesgo a partir del riesgo identificado, por lo que, podemos describir tres
actividades que integra el analisis de brecha:

 La primera, como identificador de si se cuenta o no con una o varias medidas de
seguridad fisicas, técnicas y administrativas orientadas a mitigar el riesgo analizado sin
describir su eficacia.

« La segunda, se refiere a una valoracion que describa la eficacia del control
implementado al asociar la medida con la modificacion del nivel de riesgo.

« Finalmente, determinar a partir de la descripcion de la o las medidas de seguridad
observadas el nivel de madurez que se tiene.
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En esta etapa se busca identifcar las
brechas de seguridad que quedaron
evidenciadas en el analisis de
riesgos, para que a partir de la
defincion del tratamiento de riesgo
gue se realizara, se pueden tomar
acciones para cerrarlas.

Estas acciones estan orientadas a
trabajar con medidas de seguridad
especificas para el tratamiento de los
riesgos, lo que puede incluir la
implementaciéon de nuevos controles
de seguridad o la actualizacion de los
controles existentes.

. . Q
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ANALISIS DE BRECHA

Identificacion

*En esta etapa se debe identificar si se
cuenta o no con controles de seguridad
de los

riesgos identificados, se

de las recomienda contar con un documento

medidas de
seguridad

Valoracion de
la medida

Nivel de
madurez
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comparativo que ayude a identificar
diversos controles de seguridad que
permita atender de mejor manera los
riesgos.

*En esta etapa se valora si el control

identificado mitiga el riesgo de alguna
manera, es decir, se procede a hacer
una nueva valoracién del riesgo en las
condiciones definidas en el analisis de
riesgos pero ahora con nuevos
elementos que permiten determinar la
disminucién del riesgo en probabilidad
o impacto.

*En esta etapa se detalla el nivel de
madurez de un control, es decir, se
cuenta con un indicador que mide el
grado en que el control esta
implementado y se ha integrado, para
este paso se puede utilizar una escala a
partir de la documentacion obtenida
por la implementacién de los controles.




EVALUACION

DE RIESGO ANALISIS DE BRECHA

¢Tiene DESCRIPCION
medidas 7 DE LA O LAS NIVEL DE NUEVA Nueva Nueva Nueva NUEVO RIESGO
CATEGORIA OBJETIVO DE CONTROL
de MEDIDAS DE | MADUREZ | PROBABILIDAD | Confidencialidad | Integridad | Disponibilidad [ IMPACTO RESIDUAL
seguridad? SEGURIDAD
Identifique
el nivel de .
. . Seleccione .
o madurez Seleccione el Seleccione el Seleccione el
Identifique la . el valor de
Responda categoria de Describa el objetivo del Describa la dela Geliartels Lelirtels Integridad el
P g ! . medida de | medidade | probabilidad | Confidencialidad = Disponibilidad [ Resultado Resultado
la pregunta seguridad que control de seguridad . . con la
. seguridad seguridad | conlaflecha | con laflecha de con la flecha
quiere desplegar -, -, flecha de -,
de las de seleccion seleccion ., de seleccion
) seleccion
opciones a
desplegar
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5. ELABORAR UN PLAN DE TRABAIO




PLAN DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD FALTANTES

Plan de Trabajo

El plan de trabajo debe reflejar los recursos disponibles, humanos,
econdmicos, de conocimiento y de tiempo con los que se cuenta.
Debe contener al menos:
 Las acciones prioritarias.
 El periodo en el que se pretende cumplir las acciones.
* |as personas encargadas de cumplir con las acciones.

. « O
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« Cumplimiento Cotidiano de Medidas de Seguridad

Cumplir con la politica dia a dia

Aprobacion de procedimientos donde se traten DP

Actualizaciones normativas respecto al tratamiento
de DP

Revisar que el SGSDP refleje los cambios relevantes
en la organizacion
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Plan de Trabajo

Art. 61 Lineamientos Generales.

El plan de trabajo debe reflejar los recursos disponibles, humanos, econdmicos, de conocimiento y
de tiempo con los que se cuenta. Debe contener al menos:

» Defina acciones a implementar.
1 » La seleccion de las acciones prioritarias.

« Ser acorde al resultado del analisis de riesgo y analisis de brecha.
2  El periodo en el que se pretende cumplir esas acciones.

* Priorizar las medidas de seguridad mas relevantes e inmediatas a establecer de acuerdo
al nivel de riesgo.

3  Los recursos humanos y materiales para el cumplimiento de las acciones.
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ACTIVIDAD A TIEMPO ESTIMADO PARA ENCARGADO DE VALIDADOR DE

2 FECHA DE INICI 2 PRESUPUESTO ESTIMAD MENTARIOS ADICIONALE

REALIZAR SU EJECUCION ¢ clo EJECUCION IMPLEMENTACION SUPUESTOES 0 co 0S ADICIO >
Indique el tiempo Nombre al

Escribala q : . Nombre al encargado validador de la , o .

. . estimado para la Indique la fecha de . . . ., Indique el presupuesto Describa si tiene un comentario
actividad a . ., . L de la ejecucion de la ejecucion de la . . .. .
) ejecucion de la medida de inicio . . . estimado para la ejecucion adicional
realizar . Medida de seguridad Medida de
seguridad .

seguridad
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6. ESTABLECER MECANISMOS DE MONITOREO Y
REVISION DE LAS MEDIDAS DE SEGURIDAD




MONITOREO Y SUPERVISION

art. 63 lineamientos generales

El sujeto obligado debera evaluar y medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales:

L.as modificaciones

Nuev \Y i
uevos activos que se necesarias a los

Se debe monitorear . >
incluyan en la gestion

constantemente: de riesgos archivqs (migra,cipn 0
cambio tecnologico)
Las nuevas amenazas La posibilidad de El cambio en el
que podrian estar nuevas vulneraciones impacto o
activas internas o 0 el incremento de las consecuencias de
externas existentes amenazas valoradas
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Revisiones y Auditoria

[ N N N
Revisidon de Vulneraciones
i 1 a la Seguridad
los factores Auditoria el
de riesgo Informacién

B N
(&%

,"x
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Revisiones de factores de riesgo

Descripcion de la -
i : T I Resul I
medida de Monitoreo iempo para la esultado de

seguridad : revision monitoreo
seguridad

Tipo de medida de

Fisicas

Administrativas

Técnicas
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MONITOREO Y SUPERVISION
ART. 63 LINEAMIENTOS GENERALES Auditoria

Las revisiones y auditorias, asi como diversos indicadores y alertas en el SGSDP, pueden
avisar la ocurrencia de vulneraciones a la seguridad de los datos personales en cualquier
fase del tratamiento.

. ’ ¢Por qué si hacer una ‘
~—Auditoria ) AUDITORIA VOLUNTARIA? E

e

Articulo 155. Los Responsables podran voluntariamente
someterse a la realizacion de auditorias por parte del Instituto
qu.e t?ngan por ObjEtO verificar la adz.ﬂptacmn, adecua(_:lon y ® Aporta una vision objetiva e independiente al Sujeto
eficacia de los controles, medidas y mecanismos Obligado, del disefio y operacion de su Sistema de
implementados para el cumplimiento de las disposiciones B Lridad de DatosFersonalcst

prEViStaS en la presente Ley Yy demas normativa que resulte ° Contribuye al cumplimiento de los principios, deberes

ap|icab|e. y obligaciones de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

Permite al sujeto obligado:

e Derivado de la emisiéon del informe final, y de la
atencion a los hallazgos determinados, los beneficios
podrian alcanzar al titular de datos personales.

- -
Encuéntranos como INAI México (@)

fvoin@dtP40@=eW  iNAIM
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AUDITORIA VOLUNTARIA

Las personas servidoras publicas. que '
formen el equipo auditor,

en la for-
mulacion de juicios conforme a la norma.

asi como del procedimiento durante y después

del desarrollo de la auditoria de acuerdo con la }
normatividad aplicable. e a l Za

Objeto

Encuéntranos como INAI México

fvoin@dtP40RRES

Constatar adaptacion,
INAI >

Responsables adecuacion y eficacia

¢Por qué si hacer una 4 . )
AUDITORIA VOLUNTARIA? controles, medidas y
Voluntariamente Organismos garantes mecanismos
Permitfa .al sujeto oblig.ado: . | m p | eme nta d OS
e |[dentificar oportunidades de mejora. 9
e Conocer el nivel de cumplimiento de la Ley General . .
e Proteccion de Personales en Posesion de

deProfiiont il para cum QI imiento gle

° Determinar la eficacia de las medidas, controles y Ley y d emas normativa

mecanismos implementados.

° Se emiten acciones preventivas y/o correctivas, asi
como recomendaciones para el fortalecimiento del
Sistema de Gestion de Seguridad de Datos
Personales.
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7. DESARROLLAR UN PROGRAMA GENERAL DE
CAPACITACION




° e /
Capacitacion
Art. 64 Lineamientos Generales
El sujeto obligado debera disefiar e implementar programas a corto, mediano y largo plazo que tengan por objeto

capacitar a los involucrados internos y externos en su organizacion, considerando sus roles y responsabilidades
asignadas para el tratamiento y seguridad de los datos.
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Programa General de Capacitacion

Sensibilizacion a personal o
interno y externo

W

Capacitacion basica
a personal interno y
externo

Capacitacion especializada
—de acuerdo a roles y
responsabilidades

Cultura organizacional en
seguridad de la informacion y
proteccion de datos personales
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Documento de seguridad  ¢CUANDO SE ACTUALIZA?

Cuando ocurran los siguientes eventos (Articulo 36
LGPDPPSO):

d Se produzcan modificaciones sustanciales al tratamiento
de datos personales que deriven en un cambio en el nivel
de riesgo;

0 Como resultado de un proceso de mejora continua,
derivado del monitoreo y revision del sistema de gestion;

O Como resultado de un proceso de mejora para mitigar el
impacto de una vulneracion a la seguridad ocurrida, y

O Implementacion de acciones correctivas y preventivas ante
una vulneracion de seguridad.
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EL DOCUMENTO DE SEGURIDAD Y EL SISTEMA DE GESTION DE DATOS
PERSONALES

Sistema de
Gestion de

Seguridad de
Datos Personales

Implementar el Monitorear el Mejorar el

Planear el SGSDP SGSDP SGSDP SGSDP

Realizar un Implementacion
analisis de de medidas de
brecha. seguridad
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Materiales de utilidad
(https://home.inai.org.mx/?page_id=3420)
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